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A Politica de Seguranca Cibernética do Sistema Ailos estabelece os principios e diretrizes para a
adequada protecao dos ambientes de tecnologia da informagao, préoprios e de terceiros, que
participam, direta ou indiretamente, dos processos de negécios das Cooperativas do Sistema
Ailos, procurando estar em conformidade com normas internas e externas, leis e regulamentagées

vigentes.

Além desses aspectos, esta Politica reflete 0 comprometimento com os padrdes de seguranca dos
servigcos financeiros disponibilizados a sociedade em geral, assegurando o cumprimento da

missao e visao do Sistema Ailos, objetivando mitigar o risco cibernético.
Nota: Fique atento! Esta Politica esta sujeita a revisdo, com periodicidade minima anual.
Principios

Etica — Adota-se a ética como principio nos negécios e nos relacionamentos com todas as partes

interessadas, conforme previsto no Cédigo de Conduta Etica do Sistema Ailos.

Equidade — Considera-se que todos sdo iguais € devem ser tratados com dignidade e respeito.
Desse modo, temos compromisso com a protecao da informacao em todos os niveis e de todas

as pessoas e instituicdes, sem qualquer tipo de discriminagdo ou segregagao.

Transparéncia - Considera-se que a responsabilidade para com a seguranga da informagéo deve
ser fundamentada na transparéncia e na publicidade adequada das informacdes pertinentes, a fim
de assegurar a participacao do publico interessado, especialmente dos cooperados, dirigentes e

colaboradores.

Conformidade — Busca-se continuamente a aderéncia as leis do nosso pais, as definidas pelo
Banco Central do Brasil e as demais regulamentagdes internas aplicaveis ao modelo de negdcio

do Sistema Ailos.
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Diretrizes

a) Implementar e manter os controles de protegdo aos dados, sistemas e infraestruturas de TI

contra ameagas internas e externas;

b) Estabelecer e praticar controles efetivos para identificacdo e tratamento de incidentes de

Segurancga Cibernética;

c) Disseminar continuamente a cultura de Seguranca Cibernética adequada para protegcdo do

Sistema Ailos, por meio de programa de conscientizagao.

d) Garantir que toda informagdo, sob sua custddia ou responsabilidade seja protegida e
gerenciada adequadamente assegurando a confidencialidade, a integridade e a disponibilidade

dos dados e dos sistemas de informagéo utilizados.

e) Realizar avaliagdo dos riscos de seguranca da informacao e seguranca cibernética em niveis

aceitaveis, buscando melhorar os controles de seguranga da informagao de forma continua.

Seguranga Cibernética

O Sistema Ailos considera a seguranga um fator determinante para o desenvolvimento sustentavel
do cooperativismo e para uma comunidade mais prospera e desenvolvida, assim como para se
tornar padrao de exceléncia em servigos financeiros nas regides de sua atuagio. Desta forma
nossos processos de controle utilizam padrdes sodlidos e testados de mercado, abrangendo mas

nao limitando-se a:
Controles Tecnologicos de Seguranga Cibernética

1. Gestao de Vulnerabilidades Cibernéticas:

Mantemos processos de gestao continua das vulnerabilidades com o objetivo de prevenir,

detectar e reduzir os riscos de incidentes no Sistema Ailos.
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2. Gestao de Incidentes:

Registros padronizados de todos os softwares, sistemas e infraestrutura de Tl nos
auxiliam a monitorar e a responder incidentes de Seguranga Cibernética, assim como, testar
periodicamente nossos procedimentos para situagdes de crise.

3. Continuidade de Negdcios:

Mantemos e testamos planos de continuidade de negdcios para os cenarios de

indisponibilidades ocasionadas por incidentes de Seguranga Cibernética.
4. Classificagdo de Dados e Informagdes:

Mantemos processos de classificacdo de ativos de informacdo considerando a

criagdo/compra, o uso/processamento, o0 armazenamento/transmissao e o descarte/destruicao.
5. Treinamento e Conscientizagéao:

Incorporamos Seguranga da Informagao nos programas de conscientizagao e treinamento

obrigatdrios de nossos colaboradores e prestadores de servigo e/ou fornecedores.
6. Protecao na Cadeia de Fornecimento:

Condicionamos que todos os softwares, sistemas e infraestrutura de Tl contratados no
Sistema Ailos, que tratem informagdes, contenham clausulas de confidencialidade e exigéncias de

controles de Segurancga Cibernética.

Deixamos clara a necessidade de comunicar ao time de Seguranca da Informagéo da
Central Ailos incidentes de Seguranga Cibernética ocorridos nos ambientes de prestadores de

servigos e/ou fornecedores contratados.

Além disso, periodicamente solicitamos comprovacdo da existéncia de controles de

Seguranga Cibernética para a nossa cadeia de fornecimento.

7. Desenvolvimento Seguro de Software:
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Os sistemas de informacédo desenvolvidos internamente passam por uma analise de
seguranca cibernética a qual evidencia os controles necessarios, abrangendo mas nao se
limitando ao que diz respeito sobre:

a) ldentificagao, autenticagdo, autorizagéo e nao repudio;
b) Comunicagao segura de dados e informacgoes;
¢) Armazenamento seguro de dados e informacgoes;
d) Rastreabilidade de operag¢des executadas.
8. Contratagéo de Servigos em Nuvem:

Seguimos um processo formal para homologacdo, contratagdo, medicdo, revisdo e
desligamento de softwares, sistemas e infraestrutura de Tl hospedados em estruturas de nuvem
publica, privada ou similar.

9. Gestao de Riscos de Tl
Fazemos gerenciamento e controle da organizagcdo em relacdo a potenciais ameagas,

realizando um conjunto de atividades coordenadas que objetiva minimizar e tratar os riscos.

Historico de Revisoes

Versoes Data Alteracoes
01 21/02/2019 Elaboracdo do documento.
02 12/03/2021 Revisdo do documento, alterando as descri¢cdes das atividades

cibernéticas exercidas pela Central Ailos.

03 26/12/2022 Alteragao diretrizes.
Inclusdo Secdo 9. Gestdo de Riscos de Tl
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